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Bitacora de Cambios

Version Date Changes

3.0 29 enero 2007 Formato y estilo de la Guia modificados seguin nuevos estandares para
documentos FAC. Documento actualizado para reflejar la nueva versién de la
herramienta de software “ Sentry”

3.1 29 octubre 2007 Informacidn acerca del “Reporte de Transacciones” e imagen del mismo
actualizados. Afiadida la columna “RRN” en los Reportes de Web.

Reporte de Conciliacion renombrado a “Conciliacidn de Liquidacion FAC”
(Seccién Reportes de Web)

Se agregaron detalles a la seccidon Reportes por Web: “cGate Locate”,
“Chargebacks Debited” and “Bank Account Reconciliation”

3.2 3 diciembre 2007 Actualizacion para reemplazar el término “Merchant ID” con “FAC ID” para
major identificacion del mismo.

3.3 2 mayo 2008 Actualizacion de los pantallazos de reportes para los reportes
“Transacciones”, “Resumen”, “Conciliaciéon” y “Contracargos Iniciados”.

Se cambio el titulo del reporte “Chargebacks Debited” a “Chargebacks
Activity.”

Se agrego la seccidon de Menu de Privilegios Web.

3.4 16 julio 2013 Se actualizé el formato del document asi como los pantallazos. Se descarté
informacién obsolete.

Se agregaron las secciones Recurrente, Mensajes de Solicitudes por Web y
Mensajes 3DSecure.

3.5 7 noviembre 2019 Se renombrd y actualizé la informacidn referente al navegador
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Primeros Pasos

La Administracion de Comercios de la pasarela de pagos SENTRY es un aplicativo de internet que First Atlantic
Commerce (FAC) proporciona al afiliado para asistir con las gestiones de su cuenta con FAC.

e Serecomienda el empleo de los navegadores Microsoft Internet Explorer, Google Chrome o Mozilla Firefox para
utilizar este aplicativo.
e Serecomienda resolucién de pantalla de 1024 x 768 o superior.

La Administracion de Comercios esta disponible a través del siguiente URL:

https://marlin.firstatlanticcommerce.com/SENTRY/PaymentGateway/Merchant/Administration/

A continuacidn, la pantalla de ingreso a la Administracion de Comercios:

6 |@ https://marlin firstatlanticcommerce.com/SE O - @ B & X | & WFrmLogin x i ﬂ? {:‘:’}

Merchant Administration SENTRY Payment Gateway

User Id

Password

m

Para lograr acceso, digite su usuario (su direccién de correo electrénico) y contrasefias definidos por FAC.
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La primera vez que ingrese sera dirigido a la siguiente pagina para que indique una contrasefa nueva, ya que la asignada
a Ud. por FAC es solamente de vigencia temporal.

NOTA IMPORTANTE: Su nueva contrasefia deberd consistir exactamente de 8 caracteres y solamente deberd contener letrasy

digitos.

Ferchant Admin istration SENTRY Payment Galeviay

El mensaje indica: Estaes la
primera vez que Ud. ingresa al

5000ty purpeses Chinos o0t pessmond. Aueld using @ sitio. Por razones de seguridad
i o rd that can b aa<ily datact od (eoa othar pardand. - - .
Password must bo elght alphanumoric charactars o.g cambie su contrasefa. Evite el
AL TR - .
uso de contrasefias faciles de
N— ser detectadas por ofros. Las
) contrasefias deberan tener una
New Passwerd longitus de 8 caracteres
el alfanuméricos, por ejemplo,
L A1238456

Si ocurre un error al ingresar o al intentar cambiar la contraseia, el sistema le notificara. Favor de contactar al equipo
de apoyo FAC (support@fac.bm) para recibir asistencia. Indiqueles el mensaje de notificacién; utilice pantallazos de ser

posible, ya que estos tienen gran aporte a la solucion de problemas.

NoOTA IMPORTANTE: El sistema cuenta con un limite de tiempo por inactividad, por lo tanto, cuando el sistema registra

inactividad durante varios minutos, el usuario recibird una notificacion para reingresar sus credenciales. El usuario entonces
serd dirigido a una pdgina que despliega el formulario que se muestra a continuacién. Cuando esto sucede, recomendamos que
cierre su navegadory dé apertura a una nueva sesién para ingresar los datos desde una nueva pantalla.

Your page has expired, please re-login again

User Id

Password

close window
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Formato del aplicativo

La pantalla del navegador SENTRY consiste en tres areas principales descritas a continuacion.

Marco de Navegacion

Este marco contiene opciones de menu principales y secundarias, las cuales permiten la navegacion a las distintas
funciones disponibles. La identidad del comercio FAC ID y el usuario se despliegan encima de este marco. Presione el
simbolo ‘+" al lado de cada menu, para lograr agrandar cada uno de ellos.

NOTA: Las opciones del menti que Ud. ve pueden ser diferentes a lo ilustrado abajo, si Ud. no es administrador o si su comercio
estd habilitado para realizar transacciones 3DSecure. La grdfica muestra todas las opciones posibles.

Merchant Id | 99900002
User Name

Merchant Admin

Language

Quick View

= Operations
Transactions
Recurrings
Mail/Telephone Orders
3D Secure Messages
Web Request Messages

= Batch File
Upload To Acquirer

Processing History

= Administration
= Profile
Company Profile
Users Profile
Payment Systems
Authentication Params
Blocked Bin Range
= Parameters
Group/Status Codes
= Security
Access Logs
Web Menu Rights
B FAC Utilities
FAC Web Reports
Log Out
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Quick View (Vistazo Rapido)
Pagina de inicio del aplicativo.
Operations (Operaciones)
Transactions (Transacciones)
Permite el repaso de los detalles e historia de las transacciones. Desde esta seccidn, Ud.
también puede realizar capturas manuales, reversos y reembolsos.
Recurrings (Recurrentes)
Permite el repaso de los detalles de las transacciones recurrentes.
Mail/Telephone Orders (Pedidos por correo o teléfono)
Permite el ingreso manual de solicitudes de autorizacion.
3D Secure Messages (Mensajes 3D Secure)
Aquellos comercios habilitados con esta funcionalidad pueden repasar sus mensajes tipo
VEReq, VERes, PAReq y PARes a través de esta opcion.
Web Request Messages (Mensajes de Solicitudes por Web)
Permite revisar los mensajes de solicitud tal y como fueron recibidos (desde comercio) por
nuestro Gateway.
Administration
Profile (Perfil de Administracion)
Company Profile (Perfil de la empresa)
Muestra los detalles del comercio (nombre, direccidn, etc.) (No permite
actualizacién)
Users Profile (Perfiles de usuarios)
Se utiliza para crear/modificar/eliminar usuarios del aplicativo. (Sélamento apto
para usuarios con privilegio de administrador.)
Payment Systems (Sistemas de pago)
Provee una lista de las monedas, tipos de tarjetas y configuracion de identidades
(FAC IDs) para su cuenta. (No permite actualizacion)
Authentication Params (Parametros de autenticacion)
Los omercios habilitados con 3D Secure pueden revisar todos los MIDs (nos. de
identidad de comercio) registrados para procesar transacciones 3D Secure (No
permite actualizacién)
Blocked BIN Range (Rango de BINes bloqueados)
Muestra aquellos rangos de BINes bloqueados para su cuenta. (No permite
actualizacion)
Parameters (Parametros)
Group/Status Codes (Grupos/Cédigos de “Status”)
Descripcion de cada tipo de grupo de usuarios
Security (Securidad)
Access Logs (Bitacora de accesos)
Bitacora del acceso por usuarios.
Web Menu Rights (Menu de derechos de la Web)
Operaciones permitidas para cada usuario.
FAC Utilities (Herramientas FAC)
Web Reports (Reportes)
Permite lectura a de los reportes de transacciones.
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Log Out (Salida del sistema)
Permite salir del aplicativo.

Marco del Area de Trabajo
Area donde se realizan todas las operaciones del aplicativo.

= FIRST
&), ATLANTIC

" COMMERCE

Create Report For

&7 FACID: 99900002
ransachion Comenercial Name: FAC Ltd (Invik)

Transaction (for expont to Excel) Legal Name: FAC TEST IVK
Product: FAC E-Commerce (Ivk)

FAC Settlement Reconcikation

FAC Settlement Reconcikation (for export to Excel)

Summacy

Exception

Chargebacks Intrated

Chargebacks intiated (for export to Excel)

Bank Account Reconciliation

Bank Account Reconcliation (for expont to Excel)

Chargebacks Actmty

Account Actraty

Ulkash Actaty

30S Only Detad

30S Only Summary

From Date From Time To Date To Time Card Type Transaction Type
6/1/2013 - 12.00 AM 67252013 o 1159 PM v -
Order ID Card Amount Status Auth 1D
B -
_ VewRepon ]
V Norton

Marco de Mensajes

En esta seccidn, el aplicativo despliega informaciéon y mensajes de error. Este marco aparece debajo del Marco de
Trabajo. Frecuentemente se reduce su tamafio, con el fin de dedicar mayor espacio al Marco de Trabajo. A continuacion,
se muestran 2 ejemplos del Marco de Mensajes: el primero se ve reducido y el segundo agrandado.

| o Show Error Messages i

#100% -

o Hide Error Messages
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Opciones del Menu

Vistazo Rapido
La primera pagina que se despliega es la del Vistazo Rapido. Es la pagina de inicio de este aplicativo.

Ud. puede obtener acceso a sus reportes a través de esta pagina. También es posible ingresar a los reportes en la
seccion Reportes de la Web, la cual se detalla mas abajo.

L) ()] hitps://merin irstatanticcommerce.com/sentry/peymentgatenay/merchant/adn 2 ~ @ B & X H @ default x| | A |

Merchant Id 95900002

User Name

FIRST

Merchant Admin

e ATLANTIC ~ . |

COMME R(_j E ¢ DRIVING PAYMENT INNOVATION U

Quick View
T Operations
= Batch File
Administration

FAC Utilities ]
Log Out @ Transaction

Web Reports )
Available Reports Create Report For

FACID: 99900002
Commercial Name: FAC Ltd (Invik)

(© Transaction {for export to Excel) Legal Name: FAC TEST IVK
Product: FAC E-Commerce (Ivk)

(2 FAC Settlement Reconciliation

() FAC Settlement Reconciliation (for export to Excel)
© Summary

() Exception

(©) Chargebacks Initiated

(0 Chargebacks Initiated (for export to Excel)

(0 Bank Account Reconciliation
(2 Bank Account Reconciliation (for export to Excel)
() Chargebacks Activity

) Account Activity
© Ukash Activity
(2 3DS Only Detail
(7 3DS Only Summary
. VAN J
Report Parameters
From Date From Time To Date To Time Card Type Transaction Type
6/1/2013 v 12:00 AM 6/25/2013 v 11:59 PM - -
Order ID Card # Amount Status Auth ID
Py 1
o Show Error Messages il
javascript:TreeView ToggleNode(TreeContents Data1, TreeCt ** TreeC Nodes) F100% -
— e e
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Menu de Operaciones

Transacciones

Presione el simbolo ‘+’ contiguo a "Operations" para ampliar el menu. Continle, haciendo click en "Transactions". Esta
opcion le permite buscar transacciones, desplegar los detalles de una transaccion o tarjeta especifica, y generar
reportes.

NoTA: Se recomienda que para generar reportes acuda a la seccién FAC Web Reports, descrita mas abajo, pues esta
ofrece una manera mas rapida y eficaz de obtenerlos. Ademas, los reportes generados a través de esa seccidn son mas

faciles de leer y tienden a incluir una mayor cantidad de datos que aquellos generados por esta seccion de
Transacciones.

En la pantalla desplegada sera necesario que Ud. indique criterios de busqueda. El contenido de los reportes varia seguin
los campos que Ud. seleccione para efectuar la busqueda.

Transactions Listing

Search Field 3 All - @

Date : From [/ 25/6/2013 |@| To | 25/6/2013 Ed

Transation Listing Reporting Grouping By Currency Code -

Opciones de biisquedas
e All: (Todos) Genera un reporte de todas las transacciones realizadas dentro del rango definido por las dos fechas
indicadas, comenzado con la fecha del campo “From” hasta la fecha del campo “To”.
e By Card Type: (Segun tipo de tarjeta) Esta opcidn permite seleccionar la marca de tarjetas (American Express,
MasterCard, o Visa.)
e By Transaction Status: (Segun el estado de la transaccién) Esta opcidn permite buscar segun las siguientes
caracteristicas:
1. Authorized (Autorizada) Transacciones aprobadas
Declined (Denegada) Transacciones denegadas (incluyendo transacciones que fallaron por algun error)
Captured (Capturada) Transacciones que fueron liquidadas
Reversed (Reversos) Transacciones que fueron anuladas

vk wN

Refunded (Reembolso) Transacciones que acreditaron la cuenta del tarjetahabiente
6. Not Captured (No capturadas) Transacciones aprobadas que aun no han sido marcadas para liquidacion
e By Merchant Order Id: (Por orden de identidad del comercio) Invoice #/Order ID (nimero de factura o nimero
de orden/pedido) — Puede ser empleado para obtener transacciones “online” y “offline (MOTO)”, es decir,
pedidos por teléfono o correspondencia.
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e By Acquirer Order Id: (Por orden del nimero del adquirente) Un nimero de identidad asignado por el
adquirente a cada transaccién. Este nimero consiste del MID (nimero de identidad del comercio) seguido de un
identificador Unico de 36 caracteres.

e By Card Number: (Segun el nimero de cuenta de la tarjeta) El nimero de cuenta suministrado con la solicitud
de autorizacion.

Indique las fechas “From” (desde) y “To” (hasta) con cuidado al definir la busqueda. Se puede digitar la fecha

manualmente segun el formato DD/MM/AAAA. También se puede presionar el icono del calendario, al lado de cada

campo, y de esta manera seleccionar la fecha en el calendario que se despliega.
Una vez indicados los criterios de la buisqueda, haga click en el botén “Search” (buscar).

NOTA IMPORTANTE: La pdgina se actualiza cada vez que cambian los criterios, pero la bisqueda no se dispara hasta que Ud.

presione el botén “Search”.

Al concluir la busqueda, Ud. verd una tabla como la que sigue. Esta tabla muestra todas las transacciones que el sistema encontré
de acuerdo a sus criterios de busqueda.

Transactions Listing

Search Field 3 All - m
Date : From [[] 26/6/2013 [E@] 7To [28/5/2013 (=]
Transation Listing Reporting Grouping By Currency Code -
Merchant Order - S Trxn Auth. .
Acquirer Order Id | Response Description ST Number Trxn DateTime Currency
FACTF-1eSea04d- | 88800033.126a0641-
5530376 FACTest| Mormal | 457b-4dca-b3dd- | 02cf-4d19-8da0- | Approved 1.00 123456 | 218/ 2°1§M14'59'11 US Dollars
e95c35bcSce7 f9e87365cc53
FACTF-ccae9fe0- | 88800033.c21b3efa-
5529375 | FACTest| Mormal | 4b60-4ca2-916e- | 02bd-4a33-8f05- | Do not honor 1.00 21"552°1P3M14'59'“ US Dollars
cd8d429cd40ac c135db3aae7c
FACTF-b6a0d67f- | 88800033.d782913d-
5500374 | FACTest| MNormal | 4led-4340-8734- | 9566-4hOb-aeZe- | Approved 1.00 123455 | 216/ 2°1§M14'59'11 US Dollars
13348ab9f285 890d8af5518a
FACTF-2042292f- | 88800033.7294aa18-
5500371 | FACTest| Mormal | 6b98-4d92-9d3e- | 431a-dble-bfd7- | Approved 1.00 123456 2”6*’201P3M14'59'°9 US Dollars
f355d5a0bdco bcsScobicaadd

Puede hacer click en el nimero de transaccién para obtener mayores detalles de la misma. (Ver la secciéon Transaction
Details Page a continuacion). En caso de haber mas de una pdgina disponible con transacciones, el nimero de la pagina
aparecera en la esquina inferior izquierda de la pantalla. El ejemplo arriba sélo contiene 1 pagina de transacciones.
Cuando el despliegue exceda 10 paginas, el nUmero de la pagina se mostrara seguido de “...".

La lista desplegable “Transaction Listing Reporting Grouping” aparece debajo de los criterios de busqueda. La opcién que
Ud. seleccione en la lista sera empleada para agrupar los datos después de presionar el botén “Preview”. Al presionar
esto botdn, el sistema despliega una vista preliminar del reporte antes de que se imprima.

Hay tres pantallas disponibles que ofrecen mayores detalles una vez que Ud. haya seleccionado una transaccion
especifica. Las tres préximas secciones contienen detalles adicionales al respecto.

Pagina 11 de 43



FIRST
ATLANTIC
= COMMERCE

Powering Payments. Mitigating Risk.

Pagina de detalles de la transaccién

Transaction Details

Transaction Details Card Details

Transaction Number 3DS Enrolled Card E

Transaction Date

Transaction Id [AgABAWAGAQGEBBAUIAQQCAGBaibg=_ |

Merchant Order Id UCAF iE0E]LMykRWfi

Acquirer Order Id eCommerce Indicator E

Transaction Source 3DS Messages VEReq VERes PAReq PARes

Amount [1.00 | View Web Request

Reference Number

Trace Number

Total Capture Amount

|
|
Authorization Amount [1.00 |
|
|
|

|
Total Amount Reversed [p.00
Total Refund Amount [p.00

Response Code |:|

Response Description Approved |

Authorization Number [123458 |

Available Operations

Capture Amount (USD) [ 1.00]
Last Captured Amount 0.00

Reversal Amount (USD) [ 1.00]
L=

NOTA: No todos los campos arriba ocurren para todos los tipos de transacciones. Esta ilustracion muestra todos los campos
posibles.

Transaction Number (NUumero de transaccion) — Un nimero de serie Unico que este software asigna a cada solicitud de
autorizacion.

Transaction Date (Fecha de la transaccidn) — Fecha y hora cuando toma lugar la transaccidn. Corresponde al huso
horario de Bermuda que equivale a GMT -4.

Merchant Order Id (NUmero de orden del comercio) — NUmero Unico de la orden o pedido, asignado por el comercio, al
momento de enviar la solicitud de autorizacidn.

Acquirer Order Id (Nimero de orden del adquirente) — Niumero de identificacién asignado a la transaccién por el
adquirente. Consiste del MID o nimero de identidad del comercio seguido de un identificador Unico de 36 caracteres de
longitud.
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Transaction Source (Fuente de la transaccion)- Puede ser “eCommerce” (transaccidn en linea) o “Mail Order/Telephone
Order” (compra por teléfono o correspondencia ingresada por el comercio a través del Portal de Administracion del
Comercio).

Amount (Monto) — El monto reflejado en la solicitud de autorizacion original.

Reference Number (NUmero de referencia) — Un nimero de valor Unico (utilizado en conjunto con otros elementos de
data claves) asignado a una transaccidn al momento de ser procesada. Este nimero identifica y facilita el monitoreo de
todo mensaje relacionado con las transacciones de un tarjetahabiente.

Trace Number (NUmero de rastreo) - Un nimero asignado por la entidad que envid la transaccion el cual asiste en el
proceso de identificar las etapas por las que atraviesa la transaccién. El mismo nimero de rastreo se emplea durante la
solicitud y respuesta de la autorizacién, asi como durante solicitudes de reversos y respuestas a los mismas.

Authorization Amount (Monto de autorizacién) — El monto de la solicitud de autorizacidn la cual es enviada al emisor de
la tarjeta con el propdsito de verificar que la cuenta tiene suficientes fondos disponibles. En caso que la solicitud sea
aprobada, el emisor devuelve un Cédigo de autorizacion, y la transaccién procede a ser capturada. Este monto deberia
coincidir con el monto mencionado arriba.

Total Capture Amount (Monto total de captura) — El monto total capturado para esta transaccién a esta altura del
proceso.

Total Amount Reversed (Monto total del reverse) — Monto que se anuld previo a la liquidacion.
Total Refund Amount (Monto total del reembolso) — Monto total acreditado al tarjetahabiente.
Response Code (Cdédigo de respuesta) - Respuesta enviada por la entidad que procesa esta transaccion.

++» NOTA: Para transacciones por Internet, este campo refleja el valor devuelto en el pardmetro
OriginalResponseCode.

Response Description (Descripcion del Cédigo de respuesta) — Significado del cédigo de respuesta.
Authorization Number (NUmero de autorizacién)- Expedido al ser aprobada la transaccién.

Additional Response Data (Datos adicionales de la respuesta)- Si fueron recibidos los mismos seran mostrados aqui.
Respuestas a solicitudes de verificacion de domicilio y de CVV2 / CVC2 pueden ser consultadas en este campo, asi como
en los reportes.

Los siguientes elementos son visibles solamente para aquellos comercios habilitados para procesar con 3D Secure:

3DS Enrolled Card (Tarjeta registrada en el servicio 3DS) — Indica si la tarjeta que se utiliza en esta transaccion esta
registrada en el servicio 3D Secure.

Transaction Id (Identidad de la transaccion) — Valor cifrado que se emplea en el proceso 3D Secure.
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UCAF (or CAVV/UCAF) (UCAF o CACC/UCAF) — Valor cifrado adicional que se emplea en el proceso 3D Secure.

Nota. CAVV: (Cardholder Authentication Verification Value) Valor relacionado con la verificacion de autenticacion del
tarjetahabiente, empleado por Visa. Se trata de un campo de caracter criptografico calculado por el emisor durante el
proceso de verificar la autenticidad de la tarjeta, que contiene el resultado de tal proceso.

El valor contenido por este campo permite que VisaNet verifique la integridad de los datos de una transacciénprocesada
a través de Veified by Visa (VbV).

En el caso de las tarjetas MasterCard, este campo se denomina UCAF.

eCommerce Indicator (Indicador eCommerce) — Indicador ECI que muestra la reasignacion de responsabilidad para
transacciones bajo 3D Secure.

NoOTA: Existen busquedas que permiten ver aquellos mensajes relacionados con la transaccion (cuando se trata de
transacciones por internet). El enlace “View Web Request Message” (ver mensajes de solicitudes Web) lo llevara a un
despliegue detallado de los valores que Ud. envié como parte del mensaje de solicitud Web para esta transaccion. Favor
ver la seccion Web Request Messages descrita abajo.

3DS Enrolled Card [ ]

Transaction Id | |

UCAF | |

eCommerce Indicator [0Z |
3D5 Messages VEReq VERes PAReq PARes

iew Web Request
Message

Si su comercio esta habilitado a efectuar transacciones 3D Secure, Ud. contara también con enlaces a los mensajes
VEReq, VERes, PAReq y PARes messages, si estan disponibles para esta transaccidn.

3DS Enrolled Card |:|

Transaction Id | |

UCAF | |

eCommerce Indicator |:|

3DS Messages @q VERes PAReq PAB

View Web Request
Message
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Cada uno de los mensajes 3DS sera desplegado en una Ventana emergente. Note que solamente se puede abrir un
mensaje a la vez. La seccion 3D Secure Messages contiene detalles sobre estos mensajes.

Esta es la misma informacion que Ud. puede tener acceso a través de las secciones Web Request Messages (mensajes
de solicitudes Web) y 3D Secure Messages (mensajes 3DSecure), descritos a continuacion.
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Mensajes de Solicitudes Web

Haga click en el simbolo ‘+’ contiguo a "Operations" para agrandar el menu. Luego, haga click sobre “Web Request
Messages". Esta opcidn le muestra los mensajes entrantes de solicitudes via Web para todas las transacciones por
Internet. Es posible consultar mensajes de solicitudes via Web segln un rango de fechas. También se puede ubicar un
mensaje segun el nimero de la orden (Merchant Order ID), el nombre del servicio Web consumido (Handler), Cddigo de
respuesta (Response Code), o Cédigo de explicacién (Reason Code.)

1 - Select a search field (Seleccione un campo para realizar la busqueda)

Web Request Messages

Institution 464743 - |

Search

Search Field All -

All

Mer. Order ID + Date
Handler

Response Code

Response Code + Reason Code

2 - View all web request messages for a specific date range (Consulte mensajes de solicitudes por Web segtin rango de fechas)

Web Request Messages

Institution [464748 -]
Search Field Date -
Date From |[/] 16/7/2013 D To [[]16/7/2013 (=]

. - S Response |Reason |Merchant - -
Mer. Order ID Request Timestamp | Acquirer Order ID Institution | Handler Code Code Cycle Data Transaction Details
FACTF-cc6celbd-cab2-
ach9-abd2- 2013-07-16 09:54:54 | Soporoolefeladde 8745 464748 hndAuthz | 1 1 View Data Transaction Details
c7a62fbd408a
FACTF-38b01886-2247-
46ec-b7ce- 2013-07-16 09:53:57 | 090 001-20eec289-702e- | 4ea74g hndAuthz | 1 1 View Data Transaction Details
cOe6dadcagaf a/s3-asc a
FACTF-9376a80c-4c15-
4420-9050- 2013-07-16 09:52:46 ﬁggm%imgﬁg' 464748 hndAuthz | 1 1 View Data Transaction Details
168b7464c518 Ce-ac
FACTF-bad62819-c3fe-
4f62-Bed2- 2013-07-16 09:52:05 | So00 001-Sp45E342 €fad- 464745 hndauthz | 1 1 View Data Transaction Details
0b65769cEbac arbs-chla a
FACTF-aa728d6c-ad62-
44d6-500c- 2013-07-16 09:50:57 | 99901001.13a1556b-f626- | 40,745 hndAuthz | 1 1 View Data Transaction Details

4b52-9449-866772677a6d View Dats Iransachion Detals

b731a77fasf4
FACTF-e50fc802-aa09-
4391-baee- 2013-07-16 09:50:26 | 2°901001.1d10a6a8-dede- | 5,540 hndAuthz | 1 1 View Data Transaction Details
e n 43b1-8a2c-7feb83c6426d
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Presione “View Data”, para ver un despliegue que contiene los siguientes datos:

Merchant Number (NUmero del comercio) — El nimero de identidad asignado por FAC al comercio .

Institution (Institucion) — El nimero de identidad asignado por FAC al adquirente.

Merchant Order ID (NUmero de identidad del pedido) — El nimero del pedido, indicado por el comercio en la solicitud de
autorizacion.

Acquirer Order Id (NUmero de identidad del pedido, segln el adquirente) — Un nimero de identidad asignado a la
transaccion por el adquirente. Este campo consiste del numero de identidad del comercio (MID), seguido de un
identificador Unico de 36 caracteres de longitud.

Request Received On (Recepcidn de la solicitud)- Fecha y hora en que la solicitud via web fué recibida, expresada en la hora
de Bermuda (hora del Atlantico o GMT -4).

Response Received On (Recepcion de la respuesta) - Fecha y hora en que la respuesta fué recibida, expresada en la hora de
Bermuda (hora del Atlantico o GMT -4).

Cycle Period (Periodo de ciclo) — Tiempo en segundos que tomo procesar y contestar la solicitud.

Handler Name (Nombre del servicio de Web consumido) — Sélo para uso interno de FAC.

Host Address (Direccion IP del sistema “host”) — sélo para uso interno de FAC.

HTTP Method (Método HTTP) — “POST”.

SSL — Secure Sockets Layer — Lleva valor constante “True”.

Merchant URL (URL del comercio) — URL donde se origind la solicitud, es decir, URL del sitio del comercio. No disponible en
todos los casos.

Request Message (Mensaje de solicitud) — El mensaje de solicitud de servicio Web enviado por el sitio del comercio y
recibido por FAC. Vea mayores detalles a continuacion.

Response Code (Codigo de respuesta) — Uno de los siguientes: 1 (Aprobado), 2 (Denegado), o 3 (Error).

Reason Code (Cddigo de razén) — 1 aprobaciones. Favor consultar la Guia de Integraciones para una lista completa de los
codigos de razon para errores y denegaciones.

Response Data (Datos de la respuesta) — Descripcidn de los cddigos de respuesta y razon.

Exception ID (NUmero de identidad de la excepcidn) — En caso de haber errores, este campo despliega el nimero de
identidad de la excepcion (Error).
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3 - Un ejemplo de la Ventana emergente que despliega un Mensaje de Solicitud de Servicios Web

Web Request Messages

Merchant Number |999|JU|]|32 | Institution |464748 |

Merchant Order ID |635089809666868922 |

99900002.ca7db29f-2598-48d4-9228- -
Acquirer Order ID 419173e98b7f
Request Received On  |©/7/2012 15:26:02 PM e Received [0/7/2013 15:36:32PM |
Cycle Period |24 seconds
Host Address HTTP Method

Handler N hndAutht True ]

andler Tame e [172.16.1.52 | POST 58
Merchant URL |http://offapp 1/webtools/gui/tp/Manual2DS.aspx |

Request Message

Version=1.0.0&AcqID=464743&MerID=99900002 &PurchaseAmt=000000000100&PurchaseCurrency=8408&PurchaseC =»
urrencyExponent=28&0rderID=6350898096668683922R CardNo=4507-X000(-2000(-
1672&CardExpDate=0115&CardCVV2=&SignatureMethod=SHA1&Sighature=%2B%2FC3a2q8YXgA9%i4g0zaloR43INo%
3D&CaptureFlag=M&MerRespURL=https%3A%2F%2Fecm.firstatlanticcommerce.com%2FFACPGTest%
2FReceive2DSResults.aspx&CustomData=&BillToAddress1=122+dfggdfg&BillToPostCode=55555&BillToCountry=840

Response Code Reason Code 1
Response Data |Transa=:tion is approved.
Exception ID |Data Not Available

e Ejemplo de un mensaje de solicitud:

Version=1.0.0&AcqID=464748& M erID=99900002&Purchase Amt=000000000100&PurchaseCurrency=840&PurchaseCurrencyExpone
nt=2&0rderlD=635089809666868922&CardNo=4507-XXXX-XXXX-1672& CardExpDate=01158 CardCVV2=&SignatureMethod=SHA1&
Signature=%2B%2FC3a2q8YXgA9i4g0zaloR48IN0%3D&CaptureFlag=M&MerRespURL=https%3A%2F%2Fecm.firstatlanticcommerce.

com%2FFACPGTest%2FReceive3DSResults.aspx&CustomData=&BillToAddress1=123+dfggdfg&BillToPostCode=55555&BillToCountry
=840

El mensaje de solicitud de servicios Web incluye la siguiente informacién:

e  MerlD —el nimero de identidad del comercio suministrado por FAC. En el entorno de produccidn, este suele estar
encabezado por 222 o 333, mientras que en el entorno de pruebas (Staging) se utiliza 888.

o PurchaseAmt (Monto de la compra)— el monto total de la compra, con formato de una trama de 12 caracteres de longitud.
Ejemplo $12.00 se presenta de esta manera: “000000001200”.

e  PurchaseCurrency (Moneda de la compra) — El Cédigo ISO de 3 digitos del pais. Ejemplo 840 (ddlares EE.UU.)

e PurchaseCurrencyExponent (Exponente de la moneda de compra)- La cantidad de digitos a la derecha del punto decimal del
monto de compra. Ejemplo, para una compra de $12.00 este campo llevaria el valor 2.

e OrderID (Numero de identidad del pedido) — El nimero de pedido Unico generado por el comercio, tal como indicado en la
solicitud de autorizacién.

e CardNo (Nimero de cuenta de la tarjeta) — el nUmero enmascarado (es decir, parcialmente desplegado) de la cuenta de
crédito o débito de la tarjeta.

. _ (Fecha de expiracién de la tarjeta) — en formato MMAA (Mes y Afio).

Pagina 18 de 43



l"‘

& FIRST
) ATLANTIC
2 COMMERCE

Powering Payments. Mitigating Risk.

e SignatureMethod (Método de firma electrénica)—- Valor constante “SHA1".

e  Signature (Firma electrdnica)— La firma electrdnica que el comercio envia a FAC en el mensaje de solicitud. Esta firma
protege el mensaje contra falsificacion o adulteracidn durante su transmision.

e CaptureFlag — (Indicador de Captura) - M significa manual, A automatico. Manual se refiere a procesamiento de dos pasos,
es decir, la autorizacion y captura como dos transacciones independientes. Automatico quiere decir procesamiento de un
solo paso, donde se combinan la autorizacién y la captura.

e MerRespURL — Para transacciones autenticadas bajo 3D Secure, esta es la URL al cual el navegador del tarjetahabiente sera
dirigido a la conclusién de la transaccion.

e BillToAddress 1 —Domicilio donde el tarjetahabiente recibe su estado de cuenta.

e BillToPostCode — Cédigo postal del domicilio donde el tarjetahabiente recibe su estado de cuenta.

e BillToCountry — Pais del tarjetahabiente.

NoTA: Es necesario que su navegador permita el despliegue de “popups” (ventanas emergentes) para poder visualizar la
“Merchant Cycle Data” (informacidn de ciclo del comercio) y “Web Request Messages” (Mensajes de solicitud de
servicios Web).

NoTA: Ud. tiene acceso a la misma informacion a través de esta pagina: TransactionDetails Page (Detalles de la
transaccion) para transacciones individuales, si presiona “View Web Request Message” (Consultar Mensajes de Solicitud
de Servicios Web).

3DS Enrolled Card ]

Transaction Id | |

UCAF | |

eCommerce Indicator [0 |
3D5S Messages VEReq VERes PAReq PARes

iew Web Request
Message

Mensajes 3D Secure

Presione el simbolo ‘+’ contiguo a "Operations" para agrandar el menu. Luego, presione “3D Secure Messages". Esta
opcion le permite visualizar todos los mensajes 3DS dentro de un rango de fechas, consultando por tipo de mensaje,
Message ID (numero de identidad del mensaje), PAN (nimero de cuenta de la tarjeta), o XID.
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1 - Visualizar mensajes 3DS dentro de un rango de fechas

3D Secure Protocol Messages

Search Field : All -
Date From |I:| 1/7/2013 |m| To |I:| 16/7/2013 |m|
Time Stamp Message Message Id Data
9/7/2013 15:36:08 PM VEReq VE3190153608775 view message
9/7/2013 15:36:10 PM VERes VE3190153608775 VIEW Message
9/7/2013 15:36:10 PM PAReq PA31501536105560464 view message
9/7/2013 15:36:30 PM PARes PA31501536105560464 ViEw Message

‘

2 - Indique un campo para realizar la busqueda

- Search

Search Field : Message Type
Date :

. Fan
Search Value : id

To ||:| 16/7/2013 |@|

Para visualizar un mensaje individual, presione el enlace “view message”.

Existen cuatro tipos de Mansajes 3DS Messages: VEReq, VERes, PAReq, y PARes:

3 - Ejemplo de un mensaje VERes

VEReq — Verificar solicitud de inscripcion

e Esto constituye una solicitud para verificar la inscripcidn de la tarjeta en el programa Verified by Visa (VbV) o

MasterCard SecureCode (MC SC).
VERes — Verificar respuesta a la inscripcion

e Respuesta del servidor de directorio de Visa o MC

e Valores posibles: “Y” (inscrito) o “N” (no inscrito)

e Sielt/h estd inscrito en VbV o MC SC se podra
visualizar la siguiente seccidn:

<CH>
<enrolled>Y</enrolled>
<acctID>XXXXXXXX</acctID>
</CH>
e Sielt/h no estd inscrito en VbV o MC SC se podra
visualizar la siguiente seccién:
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<?xml version="1.0" encoding="UTF-8"?>
- <ThreeDSecure:
- <Message id="VE3190153608775">
- <VERes>
<version=1.0.2</version=
- «<CH=
<enrolled=Y¥Y</enrolled>
zacctID>GlmObbtzTkG1gN700E7XaAEGBwWI=</acctID>
</CH=>
<url>https:/ /secure2.arcot.com/acspage/cap?
RID=11318&VAA=B</url>
<protocol>=ThreeDSecure</protocol=
</VERes>
</Message>
</ThreeDSecure=


http://prodsentryapp4.cgate.fac/sentry/paymentgateway/administration/application/WFrmViewVisaMessage.aspx
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<CH>
<enrolled>N</enrolled>
</CH>

PAReq - Solicitud de Autenticacion del Pagador

e Siel resultado de VERes es Y, se visualizara un mensaje PAReq. Si por lo contrario, el resultado de VERes es N,
no se visualizara PAReq ni PARes.

e PAReq significa una solicitud al ACS (Access Control Server o Sistema de Control de Acceso) del emisor, con el
propdsito de realizar la autenticacion del tarjetahabiente por contrasefa.

PARes — Respuesta de Autenticacién del Pagador

e Siel resultado de VERes es N, no se visualizard PAReq ni PARes.
e PARes constituye la respuesta del ACS (Access Control Server o Servidor de Control de Acceso) del emisor.
e PARes muestra el estado de la autenticacidn, el indicador ECI, y CAVV.

Status (Estado)- El estado de autenticacion de la transaccion.

Valores validos son “A”, “N”, “U” o “Y”
e “A” =Se intentd realizar autenticacion
e “N” = No se manejan intentos de autenticacion
e “U” = No fue posible autenticar
e “Y” =El Intento de autenticacién tuvo éxito

CAVV — Valor cifrado que se utiliza en el proceso 3D Secure.

ECI - Electronic Commerce Indicator (Indicador de comercio electrénico) — El contenido de este campo indica el
resultado de la solicitud de autenticacién.
Los siguientes valores son posibles:
Visa:
e “05” — Autenticacién 3D Secure exitosa
e “06” — Emisor y/o tarjetahabiente no inscritos en el servicio 3D Secure
e “07” —Intento de autenticacion 3D Secure falld (varias razones posibles)

MasterCard:
e “01” - Emisor y/o tarjetahabiente no inscritos en el servicio 3D Secure

e “02” - Autenticacion 3D Secure exitosa

NoTA: Al revisar transacciones autenticadas con 3DS en el Transaction Report (Reporte de Transacciones),

e 02 para MasterCard se convierte a (y se muestra como) 05,
e (01 se muestra como 06.

e (07 se utiliza para indicar transacciones no autenticadas a través de 3D Secure para Visa y MasterCard.
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Ejemplo de una seccidn de PARes que muestra estado, CAVV, y ECI:

Autenticacion exitosa (Visa)

<TX>
<time>20130711 07:59:41</time>
<status>Y</status>
<cavv> BnBghgggHJHHAAAAAAuuusdhja=</cavv>
<eci>05</eci>
<cavvAlgorithm>2</cavvAlgorithm>

</TX>

Autenticacion exitosa (MasterCard)

<TX>
<time>20130711 10:07:24</time>
<status>Y</status>
<cavv> KLDgbdYnnnnAAAQNnVEsdnhlJJA=</cavv>
<eci>02</eci>
<cavvAlgorithm>3</cavvAlgorithm>

</TX>

Intento (Visa)

<TX>
<time>20130711 15:55:22</time>
<status>A</status>
<cavv> HTbdubfdkAAAAhbfubndfhVeqQA=</cavv>
<eci>06</eci>
<cavvAlgorithm>2</cavvAlgorithm>

</TX>

NOTA: La misma informacion estd disponible en la TransactionDetails Page (Pagina con detalles de la transaccién) para

transacciones individuales. Esto se alcanza presionando los enlaces de los mensajes VEReq, VERes, PAReq y PARes, si

existen para esta transaccion.
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Capturas, Reversos y Reembolsos
Bajo transaction details (detalles de la transaccién) existen varios botones que permiten hacer ajustes a una transaccion

qgue ha sido aprobada. Cuando estos botones estén disponibles al usuario, se podran visualizar claramente, de otra
forma apareceran en gris. Las opciones posibles son las siguientes:

Capture (Captura)

Una autorizacién manual requiere ser “capturada” para que pueda proceder a su liquidacidn. Si no se completa la
captura dentro de cierto intervalo, el monto autorizado contra el saldo disponible de la tarjeta sera cancelado, es decir,
el saldo disponible serd liberado del monto de la transaccién. Mds abajo aparecen ejemplos de los casos en que el
monto capturado no coincide con el monto autorizado.

Para enviar la solicitud de captura, indique el monto en el campo “Capture Amount (USD)” [monto de captura (délares
EE.UU.)] y presione el botén “Capture”.

NOTA: La transaccién fracasard si se intenta capturar un monto superior al que aparece en el campo “Amount”.

Reversal (Reverso)
Se puede efectuar un reverso o anulacién solamente una vez. El reverso puede funcionar de tres maneras distintas, de
acuerdo con las acciones previamente aplicadas a la transaccién:

1. Silatransaccién aun no ha sido capturada, el usuario puede ingresar el monto a reversar. El balance o saldo, si

gueda alguno, se captura automaticamente. Si el reverso es por el monto total, la transacciéon queda marcada
como una anulacion. Note que no todos los emisores permiten reversos de transacciones no capturadas.

2. Silatransaccion solo ha sido parcialmente capturada, al presionar reverse el monto que no ha sido capturado

es automaticamente reversado. El usuario no tiene la opcién de ingresar el monto que debe ser reversado.

3. Silatransaccion ya fué capturada en su totalidad, se le permite al usuario ingresar monto de reverso. El

balance, si alguno existe, queda capturado automaticamente.

Refund (Reembolso)

e En caso de ser necesario, es posible realizar un reembolso una vez que una transaccion ha sido capturaday
liguidada.

e Pordefecto, el monto del reembolso es el mismo que “Total Captured Amount” (monto total capturado), aun si
este no es igual al monto total de la transaccidn. Si lo que se desea no es un reembolso por el monto total,
cambie el monto antes de presionar el botén de reembolso. El sistema desplegard una ventana emergente de
confirmacion.
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Presione “OK” para continuar con el reembolso o “Cancel” (cancelar) para interrumpir el proceso. Si Ud.
presiona “OK” y el monto de reembolso es el que ocurre por defecto, es decir, el monto maximo posible, el
monto de reembolso se convierte en cero y el botdén “Refund” se despliega en gris.

Acto seguido, la transaccién serd marcada como completa.

Informacién sobre Capturas Parciales

CASO 1

En ciertos casos es posible que Ud. no desee capturar el monto total autorizado, como por ejemplo, para
aquellos pedidos donde no toda la mercancia esta en existencia para enviarla al tarjetahabiente. En estos casos,
se pueden realizar capturas parciales.

Ud. tiene la opcidn de capturar parte del monto y entonces efectuar un reverso por el resto, o de realizar
capturas hasta lograr capturar el monto completo de la venta (ejemplo, Ud. envia los articulos del pedido en
distintos dias).

Cada uno de los tipos descritos se e muestra en los casos a continuacién:

- Autorizacién $100.00
- Captura 560
- Reverso S40

Resultado: La tarjeta tendrd $S60 capturados. Los $40 que restan serdn liberados cuando el emisor elimine la

autorizacion que falta. El intervalo de liberacién varia seguin el emisor.

NOTA: Si Ud. captura montos inferiores al monto de la autorizacién original, Ud. deberd realizar una transaccién de reverso que

equivale al monto no capturado, para completar la transaccion. En el ejemplo anterior, los $60 no se liquidan hasta que no se

envie el reverso por $40.

CASO 2

- Autorizacién 5100.00
- Captura 530
- Captura 520
- Captura 550

Resultado: La tarjeta tendra una captura de $100.

NOTA: No habrd liquidacién de la transaccién hasta que el monto total correspondiente a la autorizacién original sea capturado.

De esta manera, en el ejemplo anterior, no ocurre liquidacién hasta que se envie la solicitud por la tiltima captura de $50. En ese
momento, el monto total de $100 serd liquidado como parte del siguiente ciclo de procesamiento.

El campo “Total Capture Amount” (Monto Total Capturado) despliega el monto total capturado hasta la fecha. El sistema

no permite que se capture un monto superior al indicado en la autorizacién original.
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NOTA: Si Ud. realiza capturas parciales, el mds reciente monto capturado serd desplegado en el campo “Last Captured Amount”
(Monto Mds Recientemente Capturado).

NOTA IMPORTANTE: Favor de avisar al equipo de apoyo en FAC si Ud. tiene planes de manejar capturas o reversos parciales, para
que ellos le suministren mds informacion sobre estas funcionalidades.
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Detalles de la Tarjeta
Esta pagina permite visualizar la marca de la tarjeta y su fecha de expiracién. El nimero de la tarjeta esta cifrado y no se
puede ver completamente por razones de seguridad.

Transaction Details Card Details History

Card Type |\.-'isa |
Card Number [Rim R R R R R-9117 |
Expiry Date |D?02 |

Historial de Transacciones
Esta pagina permite visualizar registros de auditoria de las gestiones relacionadas con una transaccidn especifica.

Transaction Details

Transaction Details Card Details History

[ Transaction Completed ]

e sump | operaoris | rrancactonType | Amont | stans |
22/1/2007 15:258:38 PM ops@fac.bm Add Order 1.00 Successful
227142007 15:28:40 PM Systemn Update Authorization 0.00 Successful
22/1/2007 16:03:54 PM MSavery Reversal - Close Transaction 0.00 Successful
22/1/2007 16:03:56 PM MSavery Update Original 0,00 Successful
227172007 16:03:56 PM Systemn Order - Update Authorization 0.00 Successful
22/1/2007 16:03:56 PM MSavery Reversal - Close Transaction 1.00 Successful

Time Stamp (Hora y fecha) — Hora y fecha cuando la gestion sobre la transaccion ocurre.

Operator ID (Identidad del usuario) — Identifica al usuario que realiza la gestion. Indica “System” si se trata de una
gestién automatica.

Transaction Type (Tipo de transaccion) — Describe la gestidn que se aplica a la transaccion.
Amount (Monto) — El monto de la transaccién.

Status (Estado) — El estado de la transaccion: “Successful” = Transaccidn exitosa, “Failed” = La transaccion tuvo errores.
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Recurrentes

Presione el simbolo ‘+’ contiguo a "Operations" para agrandar el menu, y acto seguido, presione "Recurrings". Esta
opcion le permite hacer busquedas de transacciones recurrentes, asi como visualizar transacciones recurrentes y
detalles de la tarjeta.

NoTA: El acceso a los reportes de transacciones recurrentes se explica en la seccion FAC Web Reports (Reportes FAC

por Web) mas adelante en esta guia. Las transacciones recurrentes aparecen en el Transaction Report (reporte de

Transacciones).

En la pantalla a continuacién, Ud. deberd indicar los criterios de busqueda. Seguin el campo que Ud. seleccione para
realizar la busqueda, los resultados pueden ser distintos de una bldsqueda a otra.

1 — Ubicarse en el Listado de Transacciones Recurrentes

(BTN =N =N N =

(— @ ‘,@ https://marlin firstatlanticcommerce.com/SENTRY/PaymentGateway/Merchant/A O ~ @ B & X H Q default x ‘ ‘ T ﬂi‘ {§}

Merchant Id | 99900002
Recurring Transactions Listing
User Name

Module Merchant Admin

Language h Search Field g Al -
. @ Trxn Date ) Execution Date
Quick View Date : From 26/6/2013 To 26/6/2013

= Operations
Transactions 1 B Recurring Listing

Recurrings| 2 B Order Information

dministration
H FAC Utilities
Log Out

2 -Escoja un campo para realizar la busqueda

Recurring Transactions Listing

Search Field H All - Search

2l ©) Execution Date
By Card Type
By Card Number | 26/6/2013
In Progress

1 B Recurring Listing Completed

Date 3

[ |

1 & Order Information
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3 — Visualice todas las transacciones recurrentes dentro de un intervalo especifico

Recurring Transactions Listing

Search Field g All -
@ Trxn Date ©) Execution Date
ol © rom To
1 B Recurring Listing
Execution Date Period Expiry Date Frequency/Occurrence Enabled Action

12/6/2013 00:00:00 AM 2 13/6/2013 Daily
14/6/2013 00:00:00 AM 4 14/6/2013 Daily
13/6/2013 00:00:00 AM 2 14/6/2013 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
12/6/2014 00:00:00 AM 1 14/6/2014 Daily
8/6/2014 00:00:00 AM 1 9/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
10/6/2014 00:00:00 AM 1 12/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
12/6/2014 00:00:00 AM 1 14/6/2014 Daily
8/6/2014 00:00:00 AM 1 9/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily
10/6/2014 00:00:00 AM 1 12/6/2014 Daily
11/6/2014 00:00:00 AM 1 13/6/2014 Daily

12345678

1 B Order Information

e Execution Date (Fecha de Ejecucion) — La fecha para captura de la siguiente transaccion recurrente.
e Period (Periodo) — El periodo donde el ciclo recurrente se encuentra —

o Ejemplo 1: Un ciclo de transacciones recurrentes con una Fecha de Ejecucién futura mostraria un
Periodo 1, lo que indica que el primer periodo del ciclo aiin no ha alcanzado su Fecha de Ejecucién. Una
vez que este ciclo alcance su Fecha de Ejecucidon y se realiza su primera captura, el periodo de este ciclo
entonces cambia a 2.

o Ejemplo 2: Un ciclo de transacciones recurrentes con una Fecha de Ejecucidn actual, es decir, siendo hoy
el dia de la primera transaccidn, automaticamente tomaria un valor de 2, dado que el primer periodo de
captura ha ocurrido hoy. Después que se procesa la segunda captura del ciclo, el valor del periodo de
este ciclo recurrente cambia a 3.

e Expiry Date (Fecha de Expiracién) — La fecha cuando termina el ciclo de transacciones recurrentes.

e Frequency/Occurrence (Frecuencia/Incidencia)- Con qué frecuencia se repite la transaccion: Daily (Diaria),
Weekly (Semanal), Monthly (Mensual), Quarterly (Trimestral), o Yearly (Anual).

e Enabled (Habilitada) — Casilla que muestra si el ciclo de transacciones recurrentes esta activo (habilitado) o
deshabilitado.

e Action (Accidn)— Opcién que permite marcar el ciclo como habilitado o deshabilitado. Por ejemplo, para marcar
un ciclo como deshabilitado, presione “Edit” y luego haga click en la casilla para desmarcar su contenido.
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NoOTA IMPORTANTE: Una vez que una transaccion recurrente ha sido deshabilitada el sistema no permite que se vuelva a
habilitar, por lo que es necesario proceder con cuidado cuando se utilice esta funcion.

Haga click en una de las Fechas de Ejecucién en el despliegue de Transacciones Recurrentes para desplegar todas las
transacciones relacionadas con un ciclo recurrente determinado.

El despliegue muestra la autorizacion inicial del ciclo, asi como toda captura posterior que forma parte del mismo ciclo.
El “Merchant Order ID” (Nimero de Pedido del Afiliado) aparece segun el siguiente formato:

RECURRINGTRANSACTION2013
RECURRINGTRANSACTION2013-2

RECURRINGTRANSACTION2013-3

etc.

Recurring Transactions Listing

Search Field g All -

) Trxn Date @ Execution Date

pate © fom v

1 B Recurring Listing
Execution Date Expiry Date Frequency /Occurrence Enabled Action

-

1 & Order Information

Trxn Auth.

Amount | Number Trxn DateTime Currency

Merchant Order Id Acquirer Order Id Response Description

4574899 | FACTest FACTEST9191626730 Sgg%o-%izf'z%?;i::{ddbﬂ.e_ Approved 1.00 123456 19/9/2012 Us Dollars
4636576 | FACTest FACTESTQJéQIGZGTSU- 83800033.25102012.4636576 | Approved 1.00 123456 25/10/2012 Us Dollars
4781713 | FACTest FACTESTQéQISZSTE'O_ 88800033.25112012.4781713 | Approved 1.00 123456 25/11/2012 Us Dollars
4858679 | FACTest FACTESTQJAQJ'GZGTSO_ 88800033.25122012.4858679 | Approved 1.00 123456 25/12/2012 Us Dollars
4940812 | FACTest FACTESTQ:EQISZSTE'O_ 88800033.25012013.4940812 | Approved 1.00 123456 25/1/2013 US Dollars
5019044 | FACTest FACTEST?&EJ'GZGTSO_ 88800033.25022013.5019044 | Approved 1.00 123456 25/2/2013 Us Dollars
5173792 | FACTest FHCTESTQ:;QISZETE'O_ 88800033.25032013.5173792 | Approved 1.00 123456 25/3/2013 US Dollars

S

Haga click en el campo “Trxn No.” para desplegar los Transaction Details (Detalles de la transaccidn) de una transaccion

recurrente especifica.
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Mail Order/Telephone Order (MOTO) [Pedidos por correo o teléfono]

e Esta funcién permite el ingreso manual de transacciones a través de este portal de Merchant Administration, en
lugar de por acceso a un sitio web.

e lainformacidn suministrada sobre autorizaciones aprobadas o denegadas, tal como se muestra en las secciones
“Authorizations Approved” (autorizaciones aprobadas) y “Authorizations Declined” (autorizaciones denegadas)
de la pégina, solo tiene relacién a la actual sesion, es decir, la sesion que comenzdé cuando Ud. hizo el “log in.”

e Toda transaccién procesada a través de esta pagina puede ser desplegada en la seccidn Transactions
(Transacciones) del aplicativo Merchant Admin, como detallado en la previa seccidn.

Mail Orders / Telephone Orders

Card Type Visa -
Card Number 0
Expiry Date (MM/YY) 1 - [ 2013 -
CVV2/CvC2

Amount fTrxn Currency ‘ U.UU| uso |
Order Id 000255141

Capture Flag

+ 3 [Authorizations Approved]

Mo Authorizations

1 E [Authorizations Declined]

Card Type (Marca de la Tarjeta) — Submenu que permite seleccién de la marca de la tarjeta para efectuar la compra.

Card Number (NUmero de la Tarjeta) — El niUmero de la tarjeta suministrado por el cliente. El nUmero a la derecha del
campo cuenta los digitos a medida que el usuario los va ingresando.
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Expiry Date (Fecha de Expiracidn)- Lista “pull down” que permite seleccionar el mes y el afio que corresponden a la
Fecha de Expiracion de la tarjeta.

CVV2/CVC2 - Informacién que se encuentra en el dorso de la tarjeta, suministrada por el cliente. Son los dltimos 3
digitos que aparecen en el panel de la firma. Para las tarjetas American Express, se puede utilizar el nimero de 4 digitos
impreso (no embozado) en el frente de la tarjeta. Aunque no se trata de un campo obligatorio, firmemente
recomendamos su uso como un mecanismo para reducir el riesgo de fraudes.

Amount (Monto) — Si su cuenta de afiliado esta configurada para procesar en mas de una moneda, presione la casilla
azul de monedas que muestra "USD" para cambiar entre las monedas que Ud. maneja. Al ingresar el monto, sdlo utilice
digitos. Por favor evite hacer click en este campo y presionar “Enter” ya que debido al comportamiento de distintos
ratones existe un riesgo de ingresar doble cero, cosa que produce un monto erréneo.

Order ID (NUmero de Identidad del Pedido) — Un nimero de serie Unico para el pedido que se genera automaticamente
en esta pantalla de MOTO. Es posible sobrescribir este campo si Ud. asi lo desea.

K/

< NOTA IMPORTANTE: El valor que se emplea en el Numero de Identidad del Pedido tiene que ser Unico. Si Ud.

suministra un valor previamente utilizado en una transaccién que ya fue aprobada, el sistema generara un error
indicando que no se permiten Numeros de Identidad de Pedidos que estén duplicados.

Capture Flag (Indicador de Captura) — Esta casilla muestra el pardmetro de captura, tal como ha sido definido en su
perfil de afiliado con FAC.

- Sila casilla esta marcada, el pardmetro de captura por defecto es “Automated (Automatico)” lo que significa que
la transaccidn serd autorizada y capturada en un solo paso.

- Sipor lo contrario, la casilla estd en blanco, el pardmetro equivale a una captura manual, que quiere decir que
solo se procesara la solicitud de autorizacion, pero con la condicion que el afiliado debera capturar la
transaccidn para que sea liquidada. Utilice esta casilla para anular la definicidn por defecto de la transaccién
MOTO que se esta ingresando.

Submit (Enviar) — Efectua la solicitud de autorizacién. Si ocurre algun error, el sistema desplegara una notificacién.

Clear (Descartar) — Elimina todos los datos que fueron ingresados en la pantalla previamente para permitir que Ud.
ingrese nuevos datos.
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Menu de Administracion

Perfil
- Como fue indicado anteriormente en la seccién The Navigation Menu (Menu de Navegacidn), las secciones
“Company Profile” (Perfil de la Empresa), “Payment Systems” (Sistemas de Pago), “Authentication Params”
(Parametros de Autenticacion) y “Blocked Bin Range” (Rangos de BINes Bloqueados) de este aplicativo son de
caracter “solo-lectura”, es decir, no permiten actualizaciones.

- Son secciones que despliegan los datos relacionados con su cuenta de afiliado. La seccién principal de enfoque
dentro del perfil es la llamada seccion de “Users Profile” (Perfil de usuarios).

Perfil de usuarios
Cuando la informacién perteneciente a un nuevo afiliado se ingresa al sistema, FAC asigna un usuario como

administrador por defecto para dicha cuenta. A su vez, este administrador se encargara de definir los demas usuarios
con acceso al sistema.

Una vez que los datos sean ingresados en la seccién Perfil de Usuarios, el sistema despliega la lista de todos los usuarios
definidos, como se muestra a continuacion:

Users Profile
. Password
-_ Full Name S

51 ops@fac.bm Merchant Administrator 14/12/2006 False

ra

341 craig@fac.bm Craig Martin False

|

User Id \

Group Adminstrator
Type El

Full Name ‘

Status 00-Mormnal
Language English (USA)
Password Expiry True False

New zdit Dlata y Preview Report
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Como Ariadir, Modificar y Eliminar Usuarios y Visualizar Reportes de los Usuarios

Anadir un Usuario

1. Presione el botén "New" y suministre la informacién de los campos, como se detalla a continuacidn:

e Userld (Usuario) — Direccidn de correo electrdnico valida que se utilizara para el ingreso al sistema. Debe
ser Unica.

e Group (Grupo) - Seleccione el grupo adecuado para el nuevo usuario. El campo Type (Tipo) sera rellenado
automaticamente cuando Ud. lo selecciona.

e Full Name (Nombre Completo)- El nombre completo del usuario.

o Preferred Language (Idioma Preferido) — Inglés (EE.UU.) por defecto English. El sistema tiene la capacidad
para desplegar los botones, menues y mensajes en el idioma seleccionado.

e Password Expiry (Fecha de expiracidn de la contrasefia) - Escoja “True” (Verdad) o “False” (Falso). Si Ud.
escoje “True”, el usuario tendrd que cambiar su contrasefia cada 30 dias. Si por lo contrario Ud. selecciona
“False”, entonces el usuario nunca tendra que cambiar su contrasena (excepto durante el ingreso inicial).

NoTA: Si el usuario que Ud. intenta anadir ya existe en el sistema, Ud. recibira el error "Unable to add record" (Imposible
afiadir registro). Esto significa Ud. debera indicar una direccién de correo electrénico distinta.

2. Unavez llenados todos los campos, haga click en el botén "Add" para crear el nuevo usuario.
e Aestaaltura, el aplicativo verifica el formato de la direccién de correo electrénico suministrado como
usuario. Si el formato es valido, y no existe en el sistema, se crea el usuario y el nuevo usuario sera
notificado via correo electrdnico.

Modificar Perfil de un Usuario

1. Presione el nimero contiguo a la identidad del usuario en la lista de usuarios existentes. Esta operacion llena los
campos en la pantalla con los datos del usuario, para que Ud. los pueda modificar.

2. Presione el botdn "Edit".
Proceda a realizar las modificaciones necesarias y presione el botén “Update” para efectuar la actualizacidn.

NOTA: La operacion de modificacién de usuarios requiere dos campos mds que el proceso de crear un usuario. Los
campos adicionales son “Status” y “Reset Password” (Redefinir contrasefia).

Eliminar un Usuario

1. Presione el nimero contiguo a la identidad del usuario en la lista de usuarios existentes. Esta operacién llena los
campos en la pantalla con los datos del usuario.
2. Presione el botdn "Delete" para eliminar el usuario.

NoOTA: Para visualizar la historia de todas las actividades que Ud. Ha realizado con las cuentas de usuarios, presione el
botdn “History”.
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Seguridad

Bitacora de accesos

El aplicativo mantiene una bitacora que almacena cada acceso de los usuarios al sistema. Se pueden visualizar estos
registros en esta seccion del aplicativo. A continuacidn, se muestra un pantallazo de lo que se despliega cuando se
presiona el enlace “Access Logs” en el Marco de Navegacion.

Search Field [By User 1d =
Search value | ops@fac.bm =1

Search Field (Campo de Busqueda) — Por defecto segun el Usuario. También se pueden realizar busquedas segun Status
u Horay Fecha.

By User ID (Segun el Usuario) — Permite la busqueda por identidad de usuario.

By Status (Segun el estado) — Permite busqueda segun intentos de ingreso. El pantallazo muestra las opciones posibles.

Search Field |By Status v|

Search Yalue 00 - Successful v

00 - Successtul

01 - Account blocked

0Z - Login attempts exceeded
03 - Password expired

04 - Inwalid password

05 - Merchant closed

By Timestamp (Segun Hora y Fecha) — Permite definir intervalo de busqueda.
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Meni de Privilegios de Web
Esta seccidn permite al administrador del sistema restringir los privilegios de acceso dentro de los grupos existentes.
Note que no todos los privilegios pueden aplicarse a su propia cuenta.

Web Menu Rights

Groups Rights Restricted Rights
Adminstrator Quick View ~

Batch Operations =

MO/TO Operations-Transacticns

Operator s-Installments

Viewer GOperations-Recurrings

Test GOperations-Mail/Telephone Orders
Operations-30 Secure Messages << Add All
Operations-Web Reguest Messages
Batch File
Eatch File-Upload To Acquirer
Batch File-Processing History
Administration
Administratien-Profile
Administration-Profile-Company Profile

Administration-Profile-Users Profile
‘Administration-Profile-Checkout Settings

aminitration Profie.Payment Systems
Administration-Profile-Authentication Params.
Administration-Profile-Glocked BIN Ranges |
Administration-Security
Administration-Security-Access Logs
Administration-Security-Web Menu Rights

£

Groups (Grupos) — Los grupos de usuarios por defecto se muestran en esta pantalla.

Rights (Privilegios) — Muestra los privilegios actualmente en vigencia, por defecto.

Restricted Rights (Privilegios restringidos) — Estos privilegios seran restringidos para el grupo seleccionado.

Para modificar los derechos por defecto, seleccione el grupo apropiado en la columna “Groups”, resaltando el derecho
que Ud. desea restringir y, acto seguido, selecione la opcion “remove” (descartar). Tenga en cuenta que los usuarios se
asignan a un grupo u otro durante el proceso de definicién de nuevos usuarios previamente descrito.
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Herramientas FAC

Reportes

En esta seccidén Ud. puede generar una gran variedad de reportes a través de los cuales podré obtener lujo de detalles

de su historial de transacciones en FAC.

Merchant Id | 99900002

User Name

Merchant Admin

English (USA’ hd

Quick View
¥ Operations
© Batch File
& Administration
= FAC Utilities
FAC Web Reports
Log Out

FACID: 99900002

Commercial Name: FAC Ltd (Invik)
Legal Name: FAC TEST IVK
Product: FAC E-Commerce (Ivk)

© Transaction

(© Transaction (for export to Excel)

© FAC Settlement Reconciliation

() FAC Settlement Reconciliation (for export to Excel)
© Summary

© Exception

© Chargebacks Initiated

(© Chargebacks Initiated (for export to Excel)

(© Bank Account Reconciliation

© Bank Account Reconciliation (for export to Excel)

Available Reportsi e Create Report For

© Chargebacks Activity
© Account Activity

© Ukash Activity

© 3DS Only Detail

© 3DS Only Summary

Report Parameters

From Date From Time To Date To Time Card Type Transaction Type
LG_/1I2013 v 12:00 AM ‘6/25/2013 v 11:59 PM b i
Order ID Card # Amount Status Auth ID

A continuacion, la descripcién de los 4 reportes disponibles en esta seccidn:

e Transaction (Transacciones) - Provee detalles de toda transaccion, (inclusive las de eCommerce, por

correspondencia o teléfono, de lotes, y recurrentes) realizadas que satisfacen los crriterios que Ud. definié.

e FAC Settlement Reconciliation (Conciliacion de liquidaciéon FAC) — Le permite ver el monto total de

transacciones liquidadas y reembolsadas dentro del intervalo de fechas que Ud. definié.

e Summary (Sumario) — Muestra el conteo y monto total de autorizaciones, liquidaciones, denegaciones,
reembolsos y dentro del intervalo de fechas que Ud. definié.

o Exception (Excepciones) -Muestra todas las transacciones que tuvieron errores o fueron denegadas dentro del

intervalo de fechas que Ud. definié.

NOTA IMPORTANTE: Los siguientes reportes no son pertinentes a su cuenta de comercio: Chargebacks Initiated

(Contracargos Iniciados), Bank Account Reconciliation (Conciliacién de Cuenta Bancaria), Chargebacks Activity (Actividad
de Contracargos), Account Activity (Actividad de Cuenta), Ukash Activity (Actividad Ukash), 3DS Only Detail (Detalles
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sobre solicitudes 3DS), and 3DS Only Summary (Sumario de solicitudes 3DS). Si Ud. intenta generar cualquiera de estos,
recibird un reporte sin datos. Favor contacte a su adquirente directamente para toda consulta relacionada con
contracargos, ya que la procesador no suministra a FAC ningun dato sobre esta materia.

Una vez Ud. indique el tipo de reporte que desea, y que ingrese los criterios de busqueda, y presione el botén “View
Report” (Visualizar Reporte), cada reporte serd despliegado bajo un barra de navegacién en la parte superior de la
pantalla. Las funciones disponibles en esta barra de navegacién se describen a continuacidn:

Permite Baja el reporte que Ud. desea a

una hoja Excel, en formato PDF, o

. B modificar los
Inicia elaboracién o
criterios de un

a documento Word
de un reporte

reporte
4 4 1 of1 B Pl 100% - Find | Next & - &
Imprimir
Despliega el no. de la Amplia o reduce el area de Permite localizar dentro
pagina actual o la pagina visuzlizacion del reporte del reporte el codigo que
que Ud. selecciona segln este porcentage Ud. indique en este

rectagulo

NoOTA:

e Se pueden bajar todos los reportes a Excel, documentos PDF, o documentos Microsoft Word.
e Sin embargo, los reportes marcados con “(for export to Excel)” contienen menos graficas que otros reportes,
pero cuentan con la misma informacion que todos los demas reportes,
o 0 sea, el Reporte de Transacciones y el Reporte de Transacciones marcado con “(for export to Excel)”
despliegan la misma informacién;
el primero cuenta con caracteristicas graficas que el segundo carece.
Los dos se pueden bajar a hojas de calculo Excel, documento PDF, o documento Microsoft Word.
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Reporte de Transacciones

El reporte de transacciones acepta varios criterios para definir su busqueda con mayor exactitud. A continuacion se
despliegan pantallazos con varios criterios en forma de listas “drop-down.”

Report Parameters

From Date From Time To Date To Time Card Type Transaction Type
6/1/2013 L 12:00 AM 6/26/2013 w 11:59 PM hd -
Order ID Card # Amount Status Visa
- Mastercard
| AMEX
Report Parameters
From Date From Time To Date To Time Card Type Transaction Type
6/1/2013 * 12:00 AM 6/25/2013 * 11:59 PM - -
Order ID Card # Amount Status Auth ID Auth & AuthCapture
- Capture (two-pass)
\ Refund
~ Reversal

Report Parameters

From Date From Time To Date To Time Card Type Transaction Type
6/1/2013 v 12:00 AM 6/25/2013 v 11:59 PM hd -
Order ID Card # Amount Status Auth ID

Approved
Declined

NOTA: Los Unicos campos que hacen falta para generar un Reporte de Transacciones son “From Date” (Fecha de
Principio), “From Time” (Hora de Principio), “To Date (Fecha Tope) y “To Time” (Hora Tope).
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Después de haber seleccionado los criterios de busqueda y haber presionado el botén “View Report”, Ud. vera un
reporte como el siguiente:

4 4 1 of 163 b Pl 100% - Find | Next B4 - @&

ILD.‘I\I?{E}SLE FAC Transaction Report

956655
Pawering Payments. Mitigating Risk.

June 01, 2013 12:00AM - June 26, 2013 11:59PM Emait Support=fa bm

wrw firstatianticcommerce.com

Mote: The ECI indicator (ECI) and 3DS result (3DS) columns are only populated for 3DS enabled transactions if the data is received back from the cardholder's issuing bank. If these do not exist, the fields will be blank,

FAC Test

FAC ID: 88800033

Date Time Auth TD Order 1D Type Cap CC Card # 305 ECT Amount Ccy Code Response Source Additional RRN
6/26/2013 1:53:19 PM 00335943 Refund MC | S11111F¥FF¥F111y 1.00 840 00 Approved M 317716576844
6/26/2013 1:52:50 PM 00335943 Captura MC 511111%*¥*¥*%%*%3757; 1.00 840 00 Approved M 317716576837
6/26/2013 1:52:17 PM 003367698 Auth N MC  S11111¥%%*%=0g00 100 840 91 Timeout M 317716576842
6/26/2013 1:51:02 PM 123456 00335943 Auth ¥ | MC |511111%%%%%%3173 1.00 840 00 Approved M CVV2Result=M 3177 16576837
6/24/2013 10:03:24 AM | 123456 4:?51-5;6&7152;63-:5;28 Auth N W 433333F+*++*3300 07 1.00 840 00 Approved W CVV2Result=U 317513571124
6/24/2013 10:03:00 AM 123456 ;‘;E;E?f;;:i’;ﬁ}o Auth N WV 433333%+*++*3322 07 1.00 840 00 = W CVV2Result=U 317513571123
6/24/2013 10:01:58 AM | 123456 44';%‘?;;25_:;%;?11;9! Auth NV 433333 2002 07 1.00 840 00 Approved W CVV2Result=U 317513571117
6/24/2013 10:00:54 AM 123456 42252:;:5-5:;15::; f;zléc Auth N |V 4333337FF=T2000 07 1.00 840 00 Approved W CVV2Result=U 317513571116
6/24/2013 10:00:14 AM | 123456 47'::0‘?::5?“_;;5‘?221“:432'02 Auth NV 411111%FEEER1qqg 07 3.00 840 00 Approved W CVVZResult=M 317513571115
6/24/2013 9:59:21 AM 123456 4::;?;;?2;;?;;&?;0 Auth N Vo [411111FF 55149 07 3.00 840 00 Approved W CVVZResult=M 317512571110
6/24/2013 3:58:48 AM 123456 44';’:‘_3‘;[3':;35_?;55558"3'50;;?6 Auth N Vo 411111 FEEEEE 07 3.00 840 00 Approved w CVVEResult=M 317512571109
6/24/2013 9:54:52 AM 123456 45?5(:.-;:;3.2:232:;221?5 Auth N MC 511111%*¥*¥*%%*%3757; o7 1.00 840 00 Approved w CVVZResult=M 317512571101
6/24/2013 9:49:54 AM 123456 4;’?_‘?;;;?;7_'232;3‘3?39 Auth M MC 511111%**¥¥%*3478 v 0s 1.00 840 00 Approved w 217512571089
6/24/2013 9:49:53 AM 123456 e S e Auth N Vo 411111F¥EEEE g 06 1.00 840 00 Approved w CVVZResult=M 217512571088

4286-8403-29286ac27f22

6/24/2013 9:49:52 AM 4;‘:?;;’ifgj%if;f;o'b Auth N Vo 4B666ETFFFFE0000 07 1.00 240 0S5 Do not hener w CVV2Result=N 317512571087

FACTF-7bd36158-6406-

6/24/2013 9:49:52 AM 123456 o o47b-f52f3ac 043 Auth N V. 466666F*F*¥=3303 [k} 1.00 240 00 Approved w 317512571086
6/24/2013 9:49:49 AM 122456 :ﬁg_zg&fé;ig;’;f&; Auth N Vo 411111FFFEFEEF 07 1.00 240 00 Approved w CWVZResult=M 317512571082
6/24/2013 9:49:48 AM 123456 4:35-;:-27.1%:;5:;; 1;2;;3 Auth N WV 411111%FFEEEIggg 07 1.00 840 00 Approved W CWVV2Result=M 317512571079
6/24/2013 9:49:48 AM | 123456 ACTF-8616dadi-Shac- Auth NV 4111115 **¥=1572 v 05 1.00 840 00 Approved W 317512571078

44hc-a2f3-75a27d896ce5

Date Time (Fecha y hora) - La fecha y hora cuando se procesé la transaccion, segun el huso horario de Bermuda (hora
del Atlantico o GMT -4).

Auth ID (NUmero de identidad de la autorizacién) — Emitido cuando se autoriza la transaccion. Este campo solo se ve en
transacciones aprobadas. No se asigna Auth ID a las Capturas, Reversos ni Reembolsos.

Order ID (Numero de identidad del pedido) — Un nimero de valor Unico que Ud., el afiliado, suministra, al enviar la
solicitud de autorizacion. Para las Capturas, Reversos y Reembolsos este campo representa el valor citado en la solicitud
de autorizacidn original.

Type (Tipo de transaccién) — Valores posibles son Auth (Autorizacidon), Capture (Captura), Reversal (Reverso) y Refund
(Reembolso).

Cap - Esta columna indica si una transaccidn de autorizacién ha sido o no marcada para captura. Y indicaSi, NNoy T
Prueba.

R/

+*» NOTA: Las transacciones marcadas con T (prueba) no se capturan.
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)

CC — Marca de la tarjeta utilizada en la transaccién. V = Visa, MC = MasterCard, AM = American Express.
Card # - El nimero parcial de la tarjeta utilizada en la transaccién.

3DS — Para aquellas transacciones autenticadas bajo el método “3D Secure”, esta columna despliega el resultado. Y
indica autenticacién exitosa, A autenticacion intentada.

ECI — (Indicador de Comercio Electrénico) Para transacciones que no utilizaron el método 3D, o para transacciones
donde no se realizé autenticacidn, el campo despliega 07. Para transacciones donde se intentd la autenticacidn el campo
despliega 06. Y por ultimo, para transacciones donde si se logré autenticacién 3D Secure, el campo lleva un valor de 05.

+» NoOTA: Esto aplica a transacciones realizadas por internet. Para transacciones MOTO (es decir por teléfono o
correo) el campo ECI no indica ningun valor.

Amount (Monto) — el monto correspondiente a la solicitud de autorizacion original de la transaccion.
CCY — Cddigo ISO de la moneda en la cual se denomind la transaccion.
Code (Cddigo)- Respuesta de la entidad que procesé la transaccion.

<+ NOTA: Para transacciones por internet, esto indica el valor enviado en la respuesta del servicio web en el
parametro OriginalResponseCode.

Response (Respuesta) - Descripcion del cédigo de respuesta.

Source (Origen) - W (en linea, eCommerce o transaccion por internet) o M (transaccién MOTO ingresada a través del
aplicativo Merchant Admin).

Additional Response (Respuesta adicional) — Muestra las respuestas a las solicitudes de Verificacion de Domicilio
(“Address Verification”) y CVV2 / CVC2.

RRN — Numero de serie Unico asignado a la transaccién al momento de ser procesada. Sirve para la identificacidén y
monitoreo de todos aquellos mensajes relacionados con una transaccion por un tarjetahabiente.
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Reporte de Conciliacién de Liquidacion FAC

Como fue indicado anteriormente, este reporte despliega los montos totales de captura y reembolso dentro del rango
de fechas que Ud. selecciond. El reporte provee totales al final. Recomendamos consultar este reporte diariamente para
estar al tanto de los montos que se liquidan cada dia. Ademas, también es util para efectuar conciliaciones semanales 'y
mensuales.

Return to Reports Modify Parameters

4 4 1 of1 b bl 100% - Find | Next B, - &

Suite # 598, 12 Church Street
Hamilton, HM 11 Bermuds

OMMERCE FAC Settlement Reconciliation Report Tehmxg

ATLANTIC

Pawering Payments. Mitigating Rish. Fan: 4d1-

June 21, 2013 - June 21, 2013 ln\x\'.firat::a:il::aﬁnp{:nf:{;g:

Date Type Card Num Trans Type Order 1d Auth Code Referance Num Amount
6/20/2013 2:53:44 PM MC SLLLLI****FXXN5E5 Capture 635073363555726250 020117 317117691596 1.00
6/20/2013 2:53:44 PM M S511111**¥**FxX0565 Refund 635073363555726250 020117 3171170153883 1.00
Capture Total: 1.00 Refund Total: 1.00 Total: 0.00

Capture Count: 1 Refund Count: 1 Count: 2

Report rpReconcile: Jun 26, 2013 2:01FM Page 1/1

CCY - Cddigo ISO de la moneda en la cual se denomind la transaccion.

Date (Fecha) — Dia y hora de procesamiento de la autorizacién segun el huso horario de Bermuda (hora del Atlantico o
GMT -4).

Type (Tipo)- Marca de la tarjeta utilizada en la transaccion. V = Visa, MC = MasterCard, AM = American Express.
Card Num (NUmero de la tarjeta) - El numero parcial de la tarjeta utilizada en la transaccion.
Trans Type (Tipo de transaccién) — Capture (Captura) o Refund (Reembolso).

Order Id (NUmero de identidad del pedido) — Un nimero de valor Unico que Ud., el afiliado, suministra, al enviar la
solicitud de autorizacion.

Auth Code (Cddigo de Autorizacién) — Emitido al ser aprobada la solicitud de autorizacion.

Reference Num (Numero de referencia) — Un nimero de valor Unico (utilizado en conjunto con otros elementos de
datos claves) asignado a una transaccién al momento de ser procesada. Este nimero identifica y facilita el monitoreo de
todo mensaje relacionado con las transacciones de un tarjetahabiente.

Amount (Monto) — El monto del débito (captura) o crédito (reembolso) que se aplica a la cuenta del tarjetahabiente.
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Reporte de Resumen

Este reporte provee el conteo y valor total monetario de todas las Autorizaciones, Capturas, Denegadas, Reembolsos y
Reversos por cada dia dentro del rango de fechas seleccionado. Representa una imagen instantanea de su historia de
transacciones con FAC.

Return to Reports Maodify Parameters

4 4 1 of1 b B 100% - Find | Next L - &

Suite #5986, 12 Church Street

Hamilton, HM 11 Bermuda

FAC Summary Report Tek 4412065558
Fao: 44 1- 3556855

Email: Supportefac bm

www firstatianticcommerce com

June 01, 2013 - June 26, 2013

FAC Test

FAC ID: 868800033 CCY: 840 MID: 88800033

Date Auths Auths Total Capturas Captures Total Declines Declines Total Refunds Refunds Total Reversals Rewversals Total
Jun 04, 2013 3 0.00 1 1.00 3 0.00 1 1.00 a 0.00
Jun 06, 2013 0 0.00 0 0.00 0 0.00 0 0.00 1] 0.00
Jun 10, 2013 0 0.00 0 0.00 0 0.00 0 0.00 2 0.00
Jun 11, 2013 1 1.00 0 0.00 1 1.00 0 0.00 a 0.00
Jun 12, 2013 6 6.02 0 0.00 6 6.02 0 0.00 a 0.00
Jun 13, 2013 0 0.00 0 0.00 0 0.00 0 0.00 o 0.00
Jun 14, 2013 0 0.00 0 0.00 0 0.00 0 0.00 a 0.00
Jun 20, 2013 29 30.50 10 10.00 29 30.50 6 6.00 4 0.00
Jun 21, 2013 171 250.50 30 30.00 171 250.50 15 15.00 15 0.00
Jun 24, 2013 42 67.50 6 6.00 42 67.50 3 3.00 3 0.00
Jun 25, 2013 0 0.00 0 0.00 0 0.00 0 0.00 a 0.00
Jun 26, 2013 0 0.00 1 1.00 0 0.00 1 1.00 a 0.00

sub-totals: 252 355.52 48 48.00 252 355.52 26 26.00 24 0.00
Date Auths Auths Total Capturas Captures Total Declines Declines Total Refunds Refunds Total Reversals  Reversals Total
Jun 04, 2013 0 0.00 0 0.00 0 0.00 0 0.00 1 0.00

sub-totals: 0 0.00 0 0.00 1] 0.00 1] 0.00 1 0.00
Report rpSummary: Jun 26, 2013 2:09PM Page 1/1
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Reporte de Excepciones

Un reporte que despliega una lista de todas las transacciones que fueron denegadas o rechazadas debido a errores
dentro del rango de fechas seleccionadas por el usuario, agrupadas por fecha y después tipo (denegadas o errdneas),
como indicado a continuacién:

Return to Reports Maodify Parameters

4 4 1 of1 b P 100% - Find | Next [, - (&b
- Suite # 598, 12 Ch h Street
F"!L!I'RLE:;&TNTIC . LIH:milt{:-n. HM Lf.rzermruda
COMMERCE FAC Exception Report PP

Powering Payments. Mitigating Rish.

Email: SupportEfac bm
www_firstatlanticcommerce com

March 01, 2013 - March 31, 2013

FAC Test FAC ID: 88800033

Mar 14, 2013 Ccy: 840 MID: 88800033 Response: 4

91 Timeout W 1 1.00 a0 0.00 0 0.00
sub-totals: 1 1.00 o 0.00 1] 0.00

Mar 21, 2013 Ccy: 840 MID: 88800033 Response: 2

05 Do not honor A 1 1.00 0 0.00 0 0.00
sub-totals: 1 1.00 o 0.00 0 0.00

Mar 28, 2013 Ccy: 840 MID: 88800033 Response: 2

05 Do not honor W 1 1.00 0 0.00 0 0.00

05 Do not honor M 2 2.50 0 0.00 0 0.00

12 Invalid tran=zaction MC 5 5.00 0 0.00 0 0.00
sub-totals: 8 8.50 o 0.00 1] 0.00

Mar 30, 2013 Ccy: 840 MID: 88800033 Response: 2

05 Do not honor A £ 9.00 0 0.00 0 0.00

05 Do not honor M 13 22.50 a0 0.00 0 0.00

12 Inwalid transaction MC 9 9.00 0 0.00 0 0.00
sub-totals: 36 40.50 o 0.00 1] 0.00

Report rpException: Jun 26, 2013 2:12PM Page 1/1
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